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FECHA: 1) MAR 2020
DE: SECRETARIA DE EDUCACION Y CULTURA DEL CAUCA

LIDERES, FUNCIONARIOS Y CONTRATISTAS DE LA SECRETARIA
PARA: DE EDUCACION DEL CAUCA.

CAMBIO PERIODICO DE CONTRASENAS EN LOS SISTEMAS DE
ASUNTO: INFORMACION INSTITUCIONALES.

La Secretaria de Educacion y Cultura del Departamento del Cauca, con el propdsito de
| fortalecer la seguridad en el acceso a los sistemas de informacion institucionales y proteger los
datos administrados_ por la entidad, recuerda a todos los funcionarios, contratistas y
colaboradores la importancia de adoptar buenas practicas en el uso y gestion de contrasefias.

Estas medidas contribuyen a prevenir accesos no autorizados, proteger la informacion
institucional y dar cumplimiento a lo establecido en la Ley 1273 de 2009 (Delitos informaticos)
y la Ley 1581 de 2012 (Proteccién de Datos Personales)

En este sentido, se establecen las siguientes recomendaciones de seguridad:
1. Creacion de contraseias seguras
Las contrasefias deben cumplir con los siguientes criterios:

+ Tener minimo 12 caracteres.

« _Incluir letras mayusculas y mindsculas.

« Incluir nimeros y caracteres especiales.

« Preferiblemente utilizar frases de contrasefia (passphrase) faciles de recordar, pero
dificiles de adivinar.
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Ejemplo de contrasefia segura:

EducacionCauca!2026

2. Cambio periédico de contrasefias

Se recomienda realizar el cambio de contrasefias al menos cada tres (3) meses o cuando se
sospeche que la contrasefa haya sido comprometida.

‘3. Uso responsable de las credenciales
Los usuarios deben:
» No compartir sus contrasefias con ninguna persona.
+ No reutilizar contrasefias en diferentes sistemas.
+ No almacenar contrasefias en documentos o lugares visibles.
« Cerrar sesién al finalizar el uso de los sistemas institucionéieé. o
4. Prevencion de riesgos .de seguridad
Ante cualquier situacion sospechosa como:
« correos electrénicos fraudulentos (phishing),
. iﬁtentos de acceso no autorizados,
» comportamiento inusual en las cuentas
los usuarios deben informar inmediatamente a la Oficina de Servicios Informaticos.

Correos institucionales:

serviciosinformaticos@cauca.gov.co leonardo.bastidas@cauca.gov.co
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5. Control institucional

La Oficina de Servicios Informaticos realizara revisiones periodicas de usuarios y accesos a
los sistemas de informacion institucionales y podra solicitar la actualizacién de credenciales
cuando sea necesario para mantener niveles adecuados de seguridad.

La seguridad de la informacién es responsabilidad de todos.

E! cumplimiento de estas recomendaciones contribuye a proteger los datos institucionales y
garantizar la continuidad y confiabilidad de los sistemas de informacion de la Secretaria.

Atentamente,




